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Was geschah am 19. Juli 2024 mit CrowdStrike?

Koln, 28.07.2024
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Ganz bestimmt hast du Wind liber eine unter der groBBten IT-Panne weltweit
aller Zeiten bekommen. Am 19. Juli wurden Millionen von EDV-Systemen
wegen eines Aktualisierungsfehlers in einer Anwendung namens
CrowdStrike (Cybersicherheit) lahmgelegt wurden.

Die bekannte und sehr unangenehme Uberraschung machte sich mit einem
Bluescreen (BSOD) bemerkbar, und zwar als Endlosschleife. Selbst mittels
eines Neustarts eines Rechners blieb der Bildschirm blau. Dieser Ausfall traf
nur dem Betriebssystem Windows aus dem Haus Microsoft zu. Andere
Betriebssysteme wie 10S, Android und Linux blieben verschont.

Microsoft 365 (1) wurde ebenfalls von dieser Panne betroffen. Zahlreiche
Flughédfen, Kassensysteme, Tankstellen, Ziige und weitere Infrastrukturen
streikten. Ein Schaden in Milliardenhdhe ist entstanden. Die Ursachen
hédngen mit einer fehlerhaften Aktualisierung Cloud-Sicherheitsdaten
zusammen, die zu einer Konfigurationsinderung in einem Teil des Azure-
Back-End-Workloads (2) fiihrte und auf dieser Weise die Systeme lahmlegte.

Auch im KRITIS-Bereich sind die Systeme ausgefallen. Es sind zwei
unterschiedliche Ereignisse, die zufdllig bzw. sich liberlappend abspielten.
Zuerst wurde eine fehlerhafte Aktualisierung der CrowdStrike Anwendung
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zugespielt, und zweitens eine Konfigurationsdnderung von Microsoft in
Azure-Systemen fiihrte zu Problemen mit der Cloud (3).

Sofort wurden ebenfalls Verschworungstheoretiker aktiv und behaupteten,
dass dieser Ausfall wohl vorgeplant gewesen sein konnte (4). Als Leiter der
Informationssicherheit u.a. bei der Metro Bank meint Ehden Biber, dass eine
normale Anwendung — was versteht er bitte unter normal? — so einen
Absturz nicht verursachen kann.

Dar bin ich ganz anderer Meinung, denn er vergisst zu erwiahnen, dass ein
Betriebssystem wie Windows aus 40 Millionen Programmierzeilen besteht.
Google Chrome beispielsweise besteht aus 100 Millionen
Programmierzeilen. Versuche mal bei solch einem Digitalbauwerk stets eine
fehlerfreie Aktualisierung aufzuspielen.

Als EDV-Fachmann kann ich bestitigen, dass jede Anwendung eine Liicke
hat. Sonst wiirden alle Dienstleister aus dem Bereich Cybersicherheit sofort
Konkurs anmelden konnen. Das ist klar, dass wir hier mit einem anderen
Fall als mit einer Sicherheitsliicke zu tun haben.

Das, was Ehden Biber mit DevOps und SecOps schildert, stimmt mit der
Realitdt iberein. Aber, jetzt komme ich zu den ungepriiften ,,Unterlagen*
bzw. Links im Artikel von TKP. Auf der Website des World Economic
Forum wurde ein Artikel iiber das Unternehmen CrowdStrike aus dem Jahr
2015 veroffentlicht. Inzwischen hat der ehemalige Geschéftsfithrer Dmitri
Alperovitch das Unternehmen verlassen. Er wurde durch George Kurtz
ersetzt. Diese Daten wurden auf der Website des World Economic Forum
nicht aktualisiert.

Ebenfalls betreibt Ehden Biber einen Blog und die verdffentlichen Artikel
kommen mir vor, wie aus dem Kopf eines improvisierten Wissenschaftlers
verfasst. Deshalb ist Vorsicht bei diesem Verfasser geboten.

Es kann zwar die Rede eines groBen Ausfalls sein, jedoch aber nicht von
einem unter den grof8ten EDV-Pannen aller Zeiten, weil ,,nur® 8,5 Millionen
Windows-Systeme von diesem Ausfall weltweit betroffen wurden. Das
entspricht weniger als ein Prozent aller laufenden Windows-Gerite (35).
Deshalb bleibt die Spekulation mit einem geplanten Ausfall, eine
Spekulation und nichts anderes.

Erinnerst du dich noch als die Schadanwendung Sasser (6)

Rechner automatisch herunter- und hochfahren lie3? Weltweit wurden
Millionen Rechner von dieser Schadanwendung betroffen. Mein Rechner war
auch betroffen, konnte aber unmittelbar wieder einwandfrei am Laufen
gebracht werden, als ich im Pfad Windows\System32 die *.exe-Datei
entfernt hatte.

Im Fall CrowdStrike sind alle moglichen Spekulationen iliber einen geplanten
Ausfall unwahr, solang dieser sich nicht eindeutig mit einem manipulierten
Programmiercode belegen ldsst. Und das genau liefert uns Ehden Biber
nicht.
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Wachsam sollte man stets bleiben, aber in diesem Fall handelt es sich
eindeutig um einen menschlichen Fehler. Daraus lernt man, und findet
Losung, die diesen Fehler beseitigt. Immerhin der durch CrowdStrike
verursachte Ausfall von Windows-Systemen kostet allein den US Fortune
500-Unternechmen 5,4 Milliarden US-Dollar. Laut der Versicherer
Parametrix sind die groBBten Geschidigten: Fluggesellschaften, Banken und
Gesundheitsunternehmen. Der Schaden fiir weitere Opfer, die nicht zu
Windows-Systemen gehoren, werden zwischen 540 Millionen und 1,08
Milliarden Dollar geschitzt (7). Beispielsweise in Deutschland sind beim
Uniklinikum Schleswig-Holstein aufgrund des CrowdStrike-Ausfalles 9.000
Systemen betroffen gewesen.

Bis die Schuldzuweisung geklért sein wird, kann das noch Jahre dauern. In
diesem Fall konnte dieser Ausfall fiir kleine und mittelstdndische
Unternehmen die Konkursanmeldung bedeuten.
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